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Regulamin Proton Red

Wydany w dniu 11.05.2018 z datg wejscia w zycie 25.05.2018 przez Designed.ly Sp. z o.o0.
z siedzibg w Szczecinie ul. Chobolanska 27/5, 71-023 Szczecin, zarejestrowang w Krajowym
Rejestrze Sagdowym prowadzonym przez Sad Rejonowy Szczecin-Centrum w Szczecinie,
XIII Wydzial Gospodarczy Krajowego Rejestru Sadowego pod nr KRS 0000463921,
REGON: 321383478, NIP 8522603061, wysoko$¢ kapitalu zaktadowego 140.000 zt.

Postanowienia ogdlne

§1
1. Regulamin Proton Red okresla warunki zaktadania i prowadzenia Konta Proton Red oraz
$wiadczenie ustugi Proton Red, obowigzuje w oparciu o art. 8 ust. 1 ustawy z dnia 18 lipca
2002 r. o $wiadczeniu ustug droga elektroniczng ( Dz. U. z 2013 r. poz. 1422) i art. 384
ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny ( Dz. U. z 2014 r. poz. 121 z p6zn. zm).
2. Operator Systemu Proton Red udostgpnia aplikacj¢ i1 klucz aktywacyjny do utworzenia
konta Proton Red umozliwiajacych korzystanie z ustug przechowywania zaszyfrowanych
kopii baz danych z wykorzystaniem repozytorium danych w chmurze.

§2

1. Uzyte w Regulaminie Proton Red okreslenia nalezy rozumie¢ w nastgpujacy sposob:

a) Operator Systemu Proton Red - Designed.ly Sp. z 0.0. z siedziba w Szczecinie ul.
Chobolanska 29/4, 71-023 Szczecin, zarejestrowana w Krajowym Rejestrze Sadowym
prowadzonym przez Sad Rejonowy Szczecin-Centrum w Szczecinie, XIII Wydziat
Gospodarczy Krajowego Rejestru Sadowego pod nr KRS 0000463921, REGON:
321383478, NIP 8522603061, wysokos¢ kapitatu zaktadowego 140.000 zt.

b) Strona internetowa Operatora Systemu Proton Red: http://proton.red

c) Proton Red - jest aplikacja przeznaczona do obslugi bezpiecznie przechowywanych,
zaszyfrowanych kopii baz danych. Do jej funkcjonalnosci naleza w szczegdlnosci:

e archiwizacja bazy danych ,na zadanie”- tj. w dowolnym momencie, w ktérym
uzytkownik recznie wywola wykonanie archiwizacji bazy danych,

e przechowywanie zaszyfrowanych kopii bazy danych w zdalnym repozytorium
danych,

e automatyczne rotowanie kopii w ramach podstawowego planu przechowywania
danych w repozytorium: 7 ostatnich kopii dziennych, 52 ostatnie kopie tygodniowe,

e automatyczna archiwizacja bazy danych wg zadanego harmonogramu,

e automatyczne odtworzenie bazy danych, z zastrzeZzeniem, Ze czes¢ silnikow baz
danych moze wymagacé podstawowej wiedzy z zakresu administracji systemem
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bazodanowym zwigzanej z przygotowaniem Srodowiska, w ktorym mozliwe jest
odtworzenie bazy danych;

d) ustugi Proton Red — ustugi w modelu Software as a Service, codzienne wykonywanie
kopii bazy danych Uzytkownika Konta Proton Red wedlug harmonogramu ustalonego
przez Uzytkownika w ustawieniach konta Proton Red, szyfrowanie utworzonych kopii
przy pomocy wygenerowanego w Proton Red klucza publicznego, a nastgpnie przesylanie
zaszyfrowanych kopii bazy danych w celu archiwizacji do repozytorium danych w
chmurze, odtworzenie bazy danych 1 odszyfrowanie danych przy pomocy
wygenerowanego przez Uzytkownika w Proton Red klucza prywatnego. Operator Systemu
Proton Red udostgpnia narzedzia pozwalajace na wykonanie lokalnie, na sprzgcie
Uzytkownika Konta Proton Red:

e aktywacji konta w zdalnym repozytorium z wykorzystaniem jednorazowego
Klucza Aktywacyjnego wysylanego przez Operatora Systemu Proton Red,

e konfiguracji kluczy prywatnego i publicznego oraz ustalenie hasta do ww. kluczy
(niezbednych do szyfrowania i odszyfrowywania danych),

e konfiguracji dostgpu do bazy danych, z ktorej maja by¢ realizowane kopie oraz
okreslenie zakresu archiwizowanych danych (zakres archiwizowanych danych
mozna konfigurowa¢ w przypadku wybranych motoréw baz danych),

e konfiguracji harmonogramu kopii zapasowych,

e wykonanie kopii zapasowej bazy danych ,na zadanie”, zaszyfrowanie kopii z
wykorzystaniem klucza publicznego klienta i1 przeslanie zaszyfrowanej kopii
danych do zdalnego repozytorium danych,

e wykonanie kopii zapasowej wg ustalonego przez Uzytkownika harmonogramu,
zaszyfrowanie kopii z wykorzystaniem klucza publicznego klienta i przestanie
kopii do zdalnego repozytorium danych,

e odtworzenie wybranej kopii (z przechowywanych w zdalnym repozytorium
danych) poprzez pobranie kopii ze zdalnego repozytorium danych, odszyfrowanie z
wykorzystaniem klucza prywatnego oraz hasta (przechowywanych przez klienta)
oraz odtworzenie do wskazanego przez klienta motoru bazy danych;

e) ,Uzytkownik konta Proton Red” lub ,,Uzytkownik” — przedsigbiorca, ktéry zawarl
umowe¢  z Operatorem Systemu Proton Red na $wiadczenie ustug w ramach
funkcjonalno$ci Proton Red;

f) konto Proton Red -  zaszyfrowany identyfikator i hasto uzytkownika ustugi
umozliwiajacy korzystanie z ushugi Proton Red, a w szczegdlnosci zapis zaszyfrowanej
kopii bazy danych i jej pobranie poprzez dostep do zdalnego repozytorium danych;

g) umowa konta Proton Red — umowa zawarta pomi¢dzy Operatorem Systemu Proton Red,
a Uzytkownikiem konta Proton Red, lub Partnerem Proton Red (na rzecz Uzytkownika)
regulujaca zasady $wiadczenia ushugi Proton Red i korzystania z konta Proton Red na
warunkach Regulaminu Proton Red;

h) Formularz zaméwienia Proton Red — formularz elektroniczny, zamieszczony na stronie
internetowej Operatora Systemu Proton Red;
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1) Regulamin Proton Red — regulamin przewidujacy warunki §wiadczenia ustugi Proton
Red oraz og6lne warunki umowy konta Proton Red;

j) oplata — wynagrodzenie Operatora Systemu Proton Red za $wiadczenie Ustugi Proton Red
1 dostgp do Konta Proton Red,

k) oplata roczna — opfata uiszczana jednorazowo z goéry za aktywacj¢ lub prolongate
aktywacji, w wysokosci zgodnej z Cennikiem aktualnym w dniu jej uiszczania,

1) oplata miesieczna — optata uiszczana miesigcznie z gory w tej samej wysokosci, przez
okres aktywacji lub prolongaty aktywacji, ustalonej wedtug aktualnej w dniu wystania do
Operatora Sytemu Proton Red Formularza zamoéwienia Proton Red (w przypadku
aktywacji) lub uiszczenia optaty za uruchomienie prolongaty (w przypadku prolongaty),
zgodnej z Cennikiem.

m)Aktywacja — prawo korzystania z Ustug Proton Red przez okres 12 miesigcy od dnia
aktywacji konta Proton Red;

n) Prolongata Aktywacji — prawo korzystania z Uslugi Proton Red przez okres kolejnych12
miesi¢cy od dnia zaptaty Oplaty zgodnie z Regulaminem i Cennikiem Proton Red;

0) Cennik Proton Red — dokument znajdujacy si¢ na stronie internetowej Operatora Systemu
Proton Red zawierajacy optaty za poszczegdlne wersje Proton Red z uwzglednieniem
systemu platnosci miesigcznej lub roczne;.

p) dzien roboczy — kazdy dzien od poniedziatku do pigtku z wylaczeniem dni ustawowo
wolnych od pracy;

q) Partner Proton Red - podmiot, ktory na podstawie umowy zawartej z Operatorem
Systemu Proton Red sprzedaje Aktywacje¢ lub Prolongate Aktywacji;

r) adres email uzytkownika — email wskazany przez Uzytkownika w Formularzu
zamoOwienia Proton Red, na ktéry wysylane sa cotygodniowe raporty z wynikami
przeprowadzonych przez tydzien archiwizacji, jak rowniez klucz aktywacyjny oraz
informacje dotyczace obstugi konta, w tym faktury, informacje dotyczace platnosci, a
takze mozliwos$ci prolongaty aktywacji.

s) adres email administratora - email wskazany przez Uzytkownika w Formularzu
zamoOwienia Proton Red, na ktéry wysylane s3 codzienne raporty z wynikami
przeprowadzonych codziennie archiwizacji, jak rowniez klucz aktywacyjny w przypadku,
gdy adres email administratora wskazany przez Uzytkownika w Formularzu zaméwienia
Proton Red jest inny niz adres email uzytkownika,

t) klucz aktywacyjny — ciag znakow wysytany Uzytkownikowi przez Operatora Systemu,
niezbedny do poprawnej konfiguracji ustugi Proton Red oraz aktywacji Konta Proton Red

u) klucz prywatny — klucz wykorzystywany do odszyfrowania informacji,

v) haslo Uzytkownika — hasto zabezpieczajace Klucz Prywatny, odpowiadajace wymogom
formalno-prawnym, przewidzianym w powszechnie obowigzujacych przepisach,

w) kluez publiczny — klucz wykorzystywany do zaszyfrowania informacji,

x) plik ratunkowy — unikalny, zaszyfrowany plik, zabezpieczony Haslem Uzytkownika
generowany przez aplikacje, niezbedny do odzyskania danych z repozytorium danych,
zawierajacy klucz prywatny oraz dane logowania niezbgdne do dostepu do repozytorium
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danych, musi by¢ przechowywany przez Uzytkownika w bezpiecznym miejscu,
niedostepnym dla 0séb postronnych,

y) repozytorium danych — centrum danych w standardzie MTCS Tier 3, z certyfikacja ISO
27001, zgodne z dyrektywa o ochronie danych osobowych UE ( 95/46/WE), na serwerze
zlokalizowanym w Regionie Frankfurtu (UE) przy wspotpracy z Amazon Web Services
Inc. 410 Terry Avenue North Seattle Washington 98109-5210, USA.

z) kopia dzienna — kopia wykonywana codziennie, wedtug harmonogramu ustalonego przez
Uzytkownika,

aa)  kopia tygodniowa — ostatnia dostgpna dzienna kopia z danego tygodnia,

bb)  archiwa - zaszyfrowane kopie danych klienta, przechowywane w repozytorium
danych;

Utworzenie konta Proton Red i aktywacja

§3
Konto Proton Red utworzone zostaje dla Uzytkownika po wystaniu przez Uzytkownika albo
Partnera Proton Red elektronicznego formularza — Formularza Zamowien Proton Red.

§4

1. Konto Proton Red utworzone zostaje dla Uzytkownika Konta Proton Red po zawarciu
przez Uzytkownika Konta Proton Red umowy konta Proton Red i zaakceptowaniu
Regulaminu Proton Red za pomocg elektronicznego formularza — Formularza Zaméwienia
Proton Red,

2. Po podpisaniu i wystaniu elektronicznego Formularza Zamowienia Proton Red,
automatycznie generowane jest konto Proton Red, oraz wysytany na adres mailowy
uzytkownika klucz aktywacyjny, link do bezplatnej aplikacji Proton Red, oraz faktura
proforma z terminem zaptaty 14 dni.

3. Konto Proton Red jest aktywne po zainstalowaniu przez Uzytkownika aplikacji Proton Red
1 aktywowaniu konta przy pomocy klucza aktywacyjnego.

4. Od momentu aktywacji konta do czasu jego usunie¢cia Operator Systemu Proton Red
$wiadczy na rzecz Uzytkownika ustugi Proton Red.

5. Pierwsze 14 dni uzytkowania Konta Proton Red jest darmowe. W przypadku nie
uiszczenia optaty w terminie 14 dni od aktywacji Konta Proton Red konto wraz z
przechowywanymi danymi jest usuwane, o czym Uzytkownik Konta Proton Red zostanie
zawiadomiony na adres mail uzytkownika.

6. Uzytkownik akceptujac Regulamin Proton Red oSwiadcza, ze:

e zapoznal si¢ z Regulaminem konta Proton Red i zobowigzuje si¢ do jego
przestrzegania,

e wszelkie dane, ktore maja status danych osobowych, udostepnia do Proton Red w
sposob dobrowolny i §wiadomy, ze dostep do tych danych w formie zaszyfrowanej
moze mie¢ Operator Systemu Proton Red na warunkach przewidzianych w § 8 ust.
8 Regulaminu Proton Red,
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wyraza zgode na przetwarzanie swoich danych osobowych w celu realizacji ushugi
Proton Red,

powierza Operatorowi Systemu Proton Red przetwarzanie danych osobowych w
oparciu o art. 28 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE, zwanego dalej ,,Rozporzadzenie” do
przetwarzania przez czas obowigzywania umowy konta Proton Red na zasadach
okreslonych w niniejszym Regulaminie:

a)

b)

)

h)

Operator Systemu Proton Red przetwarza dane osobowe wylacznie na
udokumentowane polecenie Uzytkownika - co dotyczy tez przekazywania danych
osobowych do panstwa trzeciego lub organizacji migdzynarodowej - chyba ze
obowigzek taki naktada na niego prawo Unii lub prawo panstwa cztonkowskiego,
ktéremu podlega podmiot przetwarzajacy; w takim przypadku przed
rozpoczeciem przetwarzania podmiot przetwarzajacy informuje Uzytkownika o
tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji
z uwagi na wazny interes publiczny.

Operator Systemu Proton Red zapewnia, by osoby upowaznione do
przetwarzania danych osobowych zobowigzaty si¢ do zachowania tajemnicy lub
by podlegaly odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy.
Operator Systemu Proton Red podejmie wszelkie $rodki techniczne i
organizacyjne, aby zapewni¢ odpowiedni stopien bezpieczenstwa zgodnie z art.
32 Rozporzadzenia.

Operator Systemu Proton Red przestrzega warunkéw korzystania z ustug innego
podmiotu przetwarzajacego, o ktorych mowa w art. 28 ust. 2 i 4 Rozporzadzenia.
Bioragc pod uwage charakter przetwarzania, Operator Systemu Proton Red w
miar¢ mozliwosci pomaga Administratorowi poprzez odpowiednie $rodki
techniczne i organizacyjne wywiazac si¢ z obowiazku odpowiadania na zadania
osoby, ktorej dane dotycza, w zakresie wykonywania jej praw okreslonych w
rozdziale III Rozporzadzenia.

Operator Systemu Proton Red uwzgledniajac charakter przetwarzania oraz
dostgpne mu informacje, pomaga Uzytkownikowi wywigza¢ si¢ z obowigzkow
okreslonych w art. 32-36 Rozporzadzenia.

Po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem zaleznie od
decyzji Uzytkownika, Operator Systemu Proton Red w terminie 7 dni usuwa lub
zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich istniejace kopie,
chyba ze prawo Unii lub prawo panstwa czlonkowskiego nakazuja
przechowywanie danych osobowych.

Operator Systemu Proton Red udostgpnia Uzytkownikowi wszelkie informacje
niezbedne do wykazania speilnienia obowigzkéw okreSlonych w art. 28
Rozporzadzenia oraz umozliwia Uzytkownikowi lub audytorowi upowaznionemu
przez Administratora przeprowadzenie audytow, w tym inspekcji, 1 przyczynia
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si¢ do nich. W zwigzku z powyzszym, Operator Systemu Proton Red

niezwlocznie informuje Uzytkownika, jezeli jego zdaniem wydane mu polecenie

stanowi naruszenie Rozporzadzenie lub innych przepiséw Unii lub panstwa

cztonkowskiego o ochronie danych.

7. Uzytkownik zobowigzany jest, w terminie 14 dni od otrzymania maila z prosba o
potwierdzenie:

a. aktywacji Konta Proton Red,

b. zawarcia umowy konta Proton Red i §wiadczenia ustug Proton Red,

c. powierzenia przetwarzania danych osobowych ze wskazaniem podmiotu
przetwarzania, rodzaj danych osobowych, kategorie osob, ktorych dane
dotycza,

zobowigzany jest do potwierdzenia powyzszych okolicznosci w formie pisemnej na adres
wskazany w mailu, o ktorym mowa powyzej. Jezeli o$wiadczenie nie zostanie zlozone w
ww. terminie, Uzytkownik uprawniony bedzie do archiwizacji jedynie takich baz danych
w ramach ustugi Proton Red, ktére nie zawieraja danych osobowych w rozumieniu
Rozporzadzenia.

Zawarcie umowy konta Proton Red przez Partnera Proton Red na rzecz Uzytkownika

§5

1. Konto Proton Red utworzone zostaje dla Uzytkownika Konta Proton Red po zawarciu
przez Partnera Proton Red umowy konta Proton Red dla Uzytkownika Konta Proton Red 1
zaakceptowaniu przez Uzytkownika Regulaminu Proton Red za pomocg elektronicznego
formularza — Formularza Zaméwienia Proton Red.

2. Po podpisaniu i wystaniu elektronicznego Formularza Zamowienia Proton Red,
automatycznie generowane jest dla Uzytkownika konto Proton Red, oraz wysylany na
adres mailowy Uzytkownika klucz aktywacyjny, link do bezptatnej aplikacji Proton Red,
oraz faktura proforma wystawiana Partnerowi Proton Red z terminem zaptaty 14 dni.

3. Konto Proton Red jest aktywne po:

a) zainstalowaniu przez Uzytkownika aplikacji Proton Red,

b) ztozeniu przez Uzytkownika konta o§wiadczenia, ze akceptuje Regulamin Proton Red, o
ktérym mowa w § 4 ust. 6,

c) aktywowaniu konta przy pomocy klucza aktywacyjnego.

4. Od momentu aktywacji konta do czasu jego usunigcia Operator Systemu Proton Red
$wiadczy na rzecz Uzytkownika ustugi Proton Red.

5. Pierwsze 14 dni uzytkowania Konta Proton Red jest darmowe. W przypadku nie
uiszczenia przez Partnera Proton Red kwoty na ktorg zostata wystawiona faktura Proforma
w terminie 14 dni od aktywacji konta, konto wraz z przechowywanymi danymi jest
usuwane, o czym Uzytkownik Konta Proton Red zostanie zawiadomiony na adres mail
uzytkownika.
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6. W terminie 14 dni od aktywacji Konta Proton Red, Partner Proton Red dostarczy
Operatorowi Systemu Proton Red pisemne o$wiadczenie Uzytkownika potwierdzajace
zawarcie umowy Konta Proton Red na rzecz Uzytkownika i $wiadczenia ustug Proton Red
oraz powierzenia przetwarzania danych osobowych ze wskazaniem przedmiotu
przetwarzania, rodzaju danych osobowych, kategorie osob ktorych dane dotycza.

Jezeli o$wiadczenie nie zostanie ztozone w ww. terminie, Uzytkownik uprawniony bedzie
do archiwizacji jedynie takich baz danych w ramach ustugi Proton Red, ktore nie zawieraja
danych osobowych w rozumieniu Rozporzadzenia.

Licencja

§6
Z chwila aktywacji Konta Proton Red Operator Systemu Proton Red udziela
Uzytkownikowi odwotalnej, niewytacznej, i niezbywalnej licencji na korzystanie z Proton
Red w zakresie niezbednym do korzystania z Konta Proton Red w miejscu i czasie przez
siebie wybranym przez okres za jaki zostata uiszczona Oplata.

Warunki Swiadczenia ustug

§7

1. W celu korzystania z ustugi Proton Red niezbgdne jest by Uzytkownik posiadat :

a) Dostep do Internetu o przepustowosci lacza wystarczajacej do transmisji danych klienta z
zastrzezeniem ust. 2.

b) Aktywny adres email (w przypadku zatrudnienia / wspotpracy z administratorem systemu
informatycznego rowniez jego adres email na potrzeby raportowania),

c) Komputer z jednym z nizej wskazanych systemow operacyjnych:

e Windows Vista,

Windows 7,

Windows 8/8.1,

Windows 10,

Windows Server 2008/2012,

e Oracle Linux,
e Red Hat Linux,
e Ubuntu Linux.
d) jeden z nizej wskazanych silnikow bazodanowych:
e Firebird 2.0, 2.5, 3.0,
e Oracle XE, 10g, 11g (SE, SE One, Enterprise), 12c (SE2, Enterprise).

2. W przypadku lacza internetowego o ograniczonej przepustowosci moze wystapic sytuacja,
w ktorej dzienna kopia nie zdazy zosta¢ przestana do zdalnego repozytorium danych przed
kolejng dzienng kopia zaplanowang w harmonogramie. Operator systemu na dodatkowe
zlecenie Uzytkownika moze przed aktywacja Konta Proton Red lub w terminie 14 dni po
jego aktywacji wykona¢ analize, ktérej wynikiem bedzie ocena ryzyka wystapienia ww.
sytuacji. Wykonanie analizy jest mozliwe po udzieleniu informacji dotyczacych
przepustowosci tacza internetowego.
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3. Operator Systemu Proton Red nie ponosi odpowiedzialno$ci za nieprawidtowe dziatanie
Proton Red ze wzgledu na zaistnienie okolicznosci o ktérych mowa w ust. 2.

Bezpieczenstwo danych zapisanych na koncie

§8

1. Operator systemu zapewnia ochron¢ danych wprowadzonych do Proton Red przed
dostgpem osob trzecich.

2. Bezpieczenstwo danych zapewnione jest poprzez:

e szyfrowanie pliku ratunkowego i pliku konfiguracji w standardzie AES-128 z SHA-512,

e szyfrowanie kopii bazy danych w standardzie AES-256,

e transmisja danych z wykorzystaniem protokotu SSL/TLS,

o weryfikacje integralno$ci deponowanych w repozytorium zaszyfrowanych kopii baz w
oparciu o skrot MDS5;

Nadto dane przed potwierdzeniem transmisji sa przechowywane w redundantnych

urzadzeniach.

3. Dane wprowadzone do Proton Red sg przechowywane w repozytorium danych dopiero
po ich zaszyfrowaniu przez Uzytkownika kluczem publicznym. Do odszyfrowania
archiwum niezbedny jest plik ratunkowy (zawierajacy klucz prywatny i dane dostgpowe do
zdalnego repozytorium) i hasto, ktére generowane sg przez Uzytkownika i s3 w jego
wylacznym posiadaniu.

4. Operator Systemu Proton Red nie ma dost¢gpu do pliku ratunkowego, jego zawartosci i
hasta Uzytkownika, nie ma tez zadnej inne faktycznej mozliwosci odszyfrowania
przechowywanych danych.

5. Uzytkownik ponosi wylaczng odpowiedzialno$¢ za bezpieczenstwo pliku ratunkowego,
hasta oraz wszelkie przypadki korzystania z jego Konta Proton Red przy uzyciu pliku
ratunkowego 1 hasta;

6. Uzytkownik ponosi wylaczng odpowiedzialno$¢ za utrate pliku ratunkowego, klucza
prywatnego 1 hasta.

7. W przypadku utraty pliku ratunkowego, klucza prywatnego, hasta, badz ich
skompromitowania, Uzytkownik:

a) nie bedzie mial mozliwosci odszyfrowania kopii przechowywanych w zdalnym
repozytorium,

b) powinien jak najszybciej wygenerowac¢ z poziomu bezptatnego narzedzia (aplikacji)
udostgpnianego przez Operatora Systemu Proton Red nowy plik ratunkowy wraz z
nowym hastem. Tylko kopie zaszyfrowane przez posiadang przez Uzytkownika parg
kluczy oraz hastem bedzie mozna nimi odszyfrowac.

8. Operator Systemu Proton Red nie ma mozliwosci odtworzenia utraconych plikéw
ratunkowych, kluczy i hasta.

9. Operator Systemu Proton Red nie ma dostgpu do danych zapisywanych na Koncie
Uzytkownika. Czg$¢ administratorow Operatora Systemu Proton Red moze w
wyjatkowych sytuacjach, wymagajacych administracji zdalnym repozytorium danych,
mie¢ dostgp do zaszyfrowanych kopii danych klientow, jednak nigdy Operator Systemu
Proton Red, jego pracownicy i osoby z nim wspotpracujace nie majg dostgpu do wnetrza
zaszyfrowanych archiwow, gdyz do odszyfrowania archiwum (kopii danych klienta)
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niezbedny jest plik ratunkowy (klucz prywatny) i hasto, ktore generowane sa przez
Uzytkownika i sg w jego wylacznym posiadaniu.

Ochrona danych osobowych

1.

10.

a)
b)

11.

§9
Operator Systemu Proton Red jest upowazniony do przetwarzania danych osobowych
wprowadzonych do Proton Red jedynie w zakresie i w celu niezbednym do $wiadczenia
ustugi Proton Red zgodnie z obowigzujacym prawem.
Uzytkownik zobowigzuje si¢ do podania wtasnych danych osobowych oraz prawidlowych
danych kontaktowych.

. Uzytkownik o$wiadcza, ze podane dane s3 zgodne z prawda i ponosi odpowiedzialno$é

podanie nieprawdziwych danych.

Operator Systemu Proton Red o$§wiadcza, ze infrastruktura teleinformatyczna Proton Red
spelnia wymogi okre$lone w art. 32 Rozporzadzenia i na wypadek zmiany wymogow
formalno-prawnych wynikajacych ze zmiany obowigzujacych przepisow prawa
zobowigzuje si¢ do dokonywania zmian w celu zapewnienia zgodnosci z aktualnie
obowigzujacymi przepisami prawa.

. Administratorem danych osobowych Uzytkownika konta Proton Red jest Designed.ly Sp. z

0.0. z siedziba w Szczecinie ul. Chobolanska 27/5, 71-023 Szczecin, zarejestrowana w
Krajowym Rejestrze Sadowym prowadzonym przez Sad Rejonowy Szczecin-Centrum w
Szczecinie, XIII Wydzial Gospodarczy Krajowego Rejestru Sadowego pod nr KRS
0000463921, REGON: 321383478, NIP 8522603061, wysokos¢ kapitatu zakladowego
140.000 zt.

Z Administratorem mozna si¢ kontaktowac:

a) listownie, na adres: ul. Chobolanska 27/5, 71-023 Szczecin,

b) mailowo, na adres: aod@designed.ly

Administrator powotal Inspektora Ochrony Danych Osobowych, z ktérym mozna si¢
kontaktowac:

a) listownie, na adres: al. Wojska Polskiego 42/5, 70-475 Szczecin

b) mailowo, na adres: iod@designed.ly

. Dane osobowe Uzytkownika konta Proton Red przetwarzane sg na podstawie art. 6 ust. 1

lit. a) 1 b) Rozporzadzenia tj. osoba, ktorej dane dotycza wyrazita zgod¢ na przetwarzanie
swoich danych osobowych w jednym lub wickszej liczbie celow, przetwarzania jest
niezbedne do wykonania umowy konta Proton Red, ktorej strong jest umowa, ktorej dane
dotycza, lub do podjecia dziatan na Zadanie osoby, ktorej dane dotycza przed zawarciem
umowy.
Administrator wdrozyl odpowiednie $rodki techniczne i organizacyjne, o ktorych mowa w
art. 32 Rozporzadzenia,

Dane osobowe Uzytkownika konta Proton Red moga by¢ udostepniane przez

Administratora:

pracownikom i wspotpracownikom Designed.ly Sp. z 0.0. z siedziba w Szczecinie,

podmiotom prowadzacym dziatalno$¢ pocztowa lub kurierska.

Dane osobowe beda przetwarzane przez okres obowigzywania umowy konta Proton Red.
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12

13.

14.

15

16.

17.

18

. Uzytkownikowi konta Proton Red przystuguje prawo do zadania dostgpu do jego danych

osobowych, ich, usunigcia lub ograniczenia przetwarzania oraz prawo do wniesienia

sprzeciwu wobec przetwarzania, a takze prawo do przenoszenia danych;

Uzytkownik konta Proton Red ma prawo do wniesienia skargi do organu nadzorczego t;.

Prezesa Urzedu Ochrony Danych Osobowych.

Uzytkownikowi konta Proton Red przystuguje prawo do wniesienia sprzeciwu wobec

przetwarzania jego danych:

a) gdy zaistniejg przyczyny zwigzane ze szczegdlng sytuacja Uzytkownika konta Proton
Red, a przetwarzanie danych oparte jest na podstawie niezbgdnosci dla celow
wynikajacych z prawnie uzasadnionych interesow Administratora lub

b) w dowolnym momencie, gdy dane przetwarzane s3 na potrzeby marketingu
bezposredniego, w tym profilowania, przy czym po wniesieniu sprzeciwu wobec
przetwarzania danych dla celow marketingowych nie wolno juz przetwarza¢ danych
do takich celow.

. Uzytkownik konta Proton Red moze realizowac uprawnienia wymienione w ust. 12 i 14

poprzez przekazanie pisemnego oswiadczenia na adres Administratora wskazany
w ust. 6.

Administrator ma obowigzek udzielenia Uzytkownikowi konta Proton Red informacji o
dziataniach podjetych w zwiazku z zadaniami, o ktéorych mowa w ust. 12 bez zbednej
zwloki, a w kazdym razie w terminie miesigca od otrzymania zadania. W razie potrzeby
termin, o ktérym mowa w zdaniu poprzedzajacym, moze by¢ przedtuzony o kolejne dwa
miesigce z uwagi na skomplikowany charakter zadania lub liczbe zadan. W terminie
miesigca od otrzymania zadania Administrator informuje Uzytkownika konta Proton Red
o takim przedtuzeniu terminu z podaniem przyczyny opdznienia.

Jezeli Administrator nie podejmie dzialan w zwigzku z zadaniem Uzytkownika konta
Proton Red, o ktorych mowa w ust. 12, to niezwlocznie — najp6zniej w terminie miesigca
od otrzymania zadania — informuje Uzytkownika konta Proton Red o powodach nie
podjecia dziatan oraz o mozliwo$ci wniesienia skargi do Prezesa Urzedu Ochrony
Danych Osobowych, oraz skorzystania ze sSrodkéw ochrony prawnej przed Sadem.

. Podanie danych osobowych jest warunkiem zawarcia umowy konta Proton Red.

Prawa i obowigzki stron

§10

. Uzytkownik ponosi wytaczng odpowiedzialno$¢ za tres¢ danych rejestrowanych na koncie

Proton Red.
Uzytkownik moze wykorzysta¢ konto Proton Red tylko do celéw zgodnych z prawem.

. Uzytkownik zobowigzuje si¢ do nie podejmowania ani nie umozliwiania innych osobom

przeprowadzania modyfikacji, tworzenia elementow pochodnych, tlumaczenia,
dekompilacji, demontazu lub lamania kodu Proton Red. Zabronione jest rowniez
przekazywanie praw udzielonych Uzytkownikowi innym osobom.

Uzytkownik nie jest uprawniony do:

Regulamin Proton Red 10



[Proton Red

Secure Backup

a) usuwania, dokonywania jakichkolwiek zmian treéci przesytanych w ramach Proton Red,
b) wprowadzania wiruséw, robakow, programéw internetowych oraz innych kodéw lub
instrukcji w celu spowodowania awarii, usuni¢cia, uszkodzenia lub dezasemblacji
Proton Red lub wywolujacych taki skutek.
5. Uzytkownik nie jest upowazniony do przenoszenia praw wynikajacych z Umowy Konta
Proton Red w tym licencji na inne osoby.

§11

1. Operator Systemu Proton Red nie ponosi odpowiedzialno$ci za dostep do danych
wprowadzonych do Proton Red przez osoby nieupowaznione, jezeli osoby te uzyskat
dostep do tych danych wskutek §wiadomych lub nieswiadomych dziatan Uzytkownika.

2. Operator Systemu Proton Red nie odpowiada za szkody powstate w wyniku wadliwego
dziatania Proton Red oraz Konta Proton Red niezawinionego przez Operatora Systemu
Proton Red, w tym z przyczyn lezacych po stronie operatorow telekomunikacyjnych,
awarii sprzetu Uzytkownika.

3. Operator Systemu Proton Red nie ponosi odpowiedzialno$ci za tresci zamieszczane na
Koncie Proton Red.

4. Operator Systemu Proton Red nie ponosi odpowiedzialno$ci za utrate danych
spowodowang awarig sprzetu Uzytkownika, systeméw informatycznych oraz innymi
okoliczno$ciami niezaleznymi od Operatora Systemu Proton Red.

5. Odpowiedzialno$¢ odszkodowawcza Operatora Systemu za niewykonanie lub nienalezyte
wykonanie zobowigzan wynikajacych z Umowy konta Proton Red i $wiadczenia uslug
Proton Red jest limitowana do warto$ci ostatnio uiszczonej przez Uzytkownika optat za
aktywacje lub prolongate aktywacji Konta.

6. Operator Systemu Proton Red moze w kazdym momencie bez koniecznos$ci informowania
Uzytkownika rozbudowac¢ Proton Red o dodatkowe elementy i funkcje oraz naprawié
btedy, aktualizowac¢ i modyfikowaé Proton Red.

7. Operator Systemu Proton Red zastrzega sobie prawo do:

a) okresowego wylaczania dostgpnosci Proton Red w celu rozbudowy lub konserwacji,

b) sporadycznych, krotkich (nie przekraczajacych 1%) przerw w dostepie do Proton Red,
i Konta Proton Red bez podania przyczyn,

c) natychmiastowego zaprzestania §wiadczenie Uslugi Proton Red w przypadku, gdy
Uzytkownik naruszy postanowienia Regulaminu Konta Proton Red lub prawa
autorskie Operatora Systemu Proton Red, o czym Uzytkownik zostanie powiadomiony
na adres email uzytkownika.

Okres obowiazywania umowy i platnosci
§ 12
1. Uzytkownik lub Partner Proton Red wypetniajac Formularz Zamoéwienia Proton Red

wybiera wersj¢ produktu, do ktérego przypisana jest cena za roczng aktywacj¢ Konta.
2. Aktualny cennik znajduje si¢ na stronie internetowej Operatora Systemu Proton Red.
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10.

11.

12.

. Dostgpne wersje produktu to : FB-S, OR-S, OR-M, OR-L.
. Wersja dla baz Firebird to FB-S,
. Wersja dla baz Oracle to OR-S, OR-M i OR-L, obstugujace bazy danych do wielkosci

100GB, 500GB i 1TB odpowiednio.

. Umowa konta Proton Red zawierana jest na czas nieokres$lony, z zastrzezeniem, ze po

uptywie 12 miesigcy Aktywacji konta, Uzytkownik wykupi prolongate aktywacji na okres
kolejnych 12 miesigcy.

W przypadku uptywu okresu aktywacji i braku prolongaty aktywacji lub braku kolejnej
prolongaty aktywacji po uptywie poprzedniej, umowa wygasa, konto jest bezpowrotnie
usuwane wraz z archiwami Uzytkownika.

Optate wnosi si¢ jednorazowo za rok z gory, lub w przypadku wersji FB-S i OR-S
miesi¢cznie, wedlug wyboru Uzytkownika dokonanego na Formularzu zamdwienia
Proton Red.

W przypadku gdy Uzytkownik korzystat z aktywacji uiszczajac optatg jednorazowo za rok
z gory, na 1 miesigc przed koncem okresu aktywacji lub prolongaty aktywacji Operator
Systemu Proton Red przypomni o zblizajacym si¢ uptywie okresu aktywacji lub
prolongaty wysylajac odpowiednig informacje¢ na adres email uzytkownika oraz fakturg
proforma wystawiong na oplat¢ za prolongat¢ aktywacji na kolejne 12 miesigcy z
terminem zaptaty 14 dni. W przypadku braku zaplaty oplaty w tym terminie Operator
Systemu Proton Red wysyla na adres email uzytkownika ponowienie uprzednio
wysylanego przypomnienia z dodatkowg informacja, ze konto Proton Red prowadzone dla
Uzytkownika zostanie za 14 dni zablokowane. Jesli w ostatnim dniu aktywacji na konto
bankowe wskazane na fakturze proforma Operatora Proton Red nie wptynie optata, konto
zostaje zablokowane, na adres email Uzytkownika wysytany jest mail, ze konto zostalo
zablokowane 1 jesli w ciggu 14 kolejnych dni nie zaptaci optaty za prolongate aktywacji,
to po 14 dniach wszystkie archiwa Uzytkownika zostang bezpowrotnie usunigte (bez
mozliwosci odzyskania).

W przypadku gdy Uzytkownik korzystal z ustug Proton Red uiszczajac optate
miesi¢cznie, na 7 dni przed koficem okresu aktywacji lub prolongaty aktywacji Operator
Systemu Proton Red przypomni o zblizajacym si¢ uptywie okresu aktywacji lub
prolongaty wysylajac odpowiednig informacje¢ na adres email uzytkownika oraz fakturg
proforma z terminem zaptaty 14 dni wystawiong za:

- optat¢ miesieczng wedlug Cennika aktualnego na dzieh wystawiania faktury,

- opflatg za uruchomienie prolongaty.

W przypadku braku zaptaty powyzszych optat w ww. terminie Operator Systemu Proton
Red wysyla na adres email uzytkownika, ze konto zostato zablokowane i jesli w ciggu 14
kolejnych dni nie zaptaci optaty za prolongate aktywacji, to po 14 dniach wszystkie
archiwa Uzytkownika zostang bezpowrotnie usuniete (bez mozliwo$ci odzyskania).

Po zaptaceniu pierwszej optaty miesigcznej za prolongat¢ i optaty za uruchomienie
prolongaty Uzytkownik po otrzymaniu maila z prosba o potwierdzenie wykupienia
prolongaty aktywacji, wys$le maila zwrotnego, w tresci maila potwierdzajac wykupienie
prolongaty aktywacji.

Regulamin Proton Red 12



[Proton Red

Secure Backup

Postepowanie reklamacyjne

§13

1. Uzytkownik Konta Proton Red moze zglosi¢ skutecznie reklamacje dotyczace nie
wykonywania lub nienalezytego wykonywania umowy konta Proton Red i $wiadczenia
ustug Proton Red sporzadzajac ja w formie pisemnej, wysylajac na adres Operatora
Sytemu Proton Red i zamieszczajac w niej nastepujaca tresé:

a) dane Uzytkownika Konta umozliwiajace kontakt z nim oraz identyfikacje,
b) opis nieprawidtowosci, okolicznos$ci uzasadniajace zasadnos¢ reklamacji.

2. Operator Systemu Proton Red zobowigzany jest udzieli¢ odpowiedzi na reklamacjg, w
terminie 14 dni od daty jej dorgczenia z zastrzezeniem, ze jesli konieczne bedzie
uzupehienie tresci reklamacji, pozyskanie dodatkowych informacji lub wyjasnien, termin
ten bedzie biegt od udzielenia powyzszych uzupehien, informacji, wyjasnien. Operator
Systemu Proton Red powinien w terminie 14 dni od zgloszenia reklamacji wezwa¢ do
uzupehienia reklamacji, udzielenia dodatkowych informacji lub wyjasnien.

Zmiana postanowien Umowy Konta Proton Red oraz Regulaminu Konta Proton Red

§ 14

1. Zmiany Regulaminu Konta Proton Red dokonywane w czasie obowigzywania Umowy
Konta Proton Red oraz termin ich wprowadzenia zamieszczane s3 na stronie internetowej
Operatora Systemu Proton Red oraz wysytane na email Uzytkownika.

2. W terminie 14 dni od dnia zamieszczenia Zmian Regulaminu Konta Proton Red na stronie
internetowej Operatora Systemu Proton Red i wyslania ich na email Uzytkownika,
Uzytkownik moze ztozy¢ pisemne oswiadczenie o wypowiedzeniu Umowy Konta Proton
Red. Po uptywie terminu 14 dni strony wigze Umowa Konta Proton Red o tresci
wynikajacej ze zmienionego Regulaminu Konta Proton Red.

§15
1. W przypadku rozwigzania umowy lub jej wygasnigcia ze wzgledu na nie uiszczenie optaty
za prolongate aktywacji Operator Systemu Proton Red niezwlocznie usuwa wszelkie dane
zapisane na Koncie Proton Red Uzytkownika.
2. W przypadku wypowiedzenia umowy przez Uzytkownika, uiszczone optaty nie s3
zwracane.
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